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PROCEDE DE MISE EN SERVICE D UN TELEPHONE MOBILE. 

. Proc6d6 de mise en service d'un telephone mobile. 
Pour emp§cher les vols de t6l6phones mobiles, on pr6- 
voit de m6moriser (33) dans une m6moire tf un telephone 
mobile un code resultant d*une identification (IMSI) d'un cir- 
cuit amovible de s6curit6 connects k ce t6l6phone mobile, 
et de pr^f^rence d'un cryptage de code resultant par un 
code d'identificatlon (IMEI) du telephone mobile lul-mdme. 
On provoque au moment de la mise en service la comparai- 
son (36) d*un code produit, correspondent le cas 6ch6ant au 
manage de ces deux codes ^identification, avec le code 
pr6alablement m§moris6. On complete, ainsi une procedu- 
re de code PIN qui ne cherche k verifier que la coherence 
tf un abonnemenL On montre qu'en agissant ainsI sur un 
couple circuit de security d*abonnement-tei6phone mobile 
on peut empecher efficacement le vol des telephones mobi- 
les. 
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Proc6de de mise en service d'un telephone mobile 

La pr6sente invention a pour objet un proc^de de mise en service d'un 
telephone mobile. Le but de Tinvention est d'emp§cher les vols ou du moins 
5 d'empecher que des voleurs puissent percevoir une quelconque incitation d 
voler un t§l6phone mobile. 

Dans le domaine de la t6Iephonie mobile ii est connu, en particulier 
dans le domaine du GSM, qu'un tel6phone mobile soit associ6 d un circuit 
amovible de s6curit6 dit SIM (Secure Identification Module - module 

10 d'identification s6curis6). Un tel circuit d "identification s6curis6 a deux 
fonctions principales. D'une part, et essentiellement pour un opferateur qui 
met un tel circuit d disposition d'un proprietaire de telephone mobile, ce 
circuit comporte des indications relatives d cet op6rateur. Ges indications 
sont alors representees par un code IMSI m6moris6 dans le circuit SIM (IMSI 

15 International Mobile Subscriber Identity - identite intemationale d'abonn6 de 
telephonie mobile). Ces indications sont relatives d un contrat d'abonnement, 
en pratique des bandes de frequence allou6es par une autorit6 de regulation 
^ cet op6rateur. et d un num6ro de telephone donn6 S Tutilisateur pour qu'il 
puisse se faire appeler de i'ext^rieur. 

20 D'autre part, comme fonctions complementaires, on a propos6 que 

cette utilisation de I'abonnement soit en elle-mSme s6curis6e par la 
composition sur le clavier du t6l6phone mobile d'un code dit PIN - Personal 
Identification Number. num6ro d'identification personnelle. Le but de cette 
composition est de pemiettre un traitement, de preference d rint6rieur du 

25 circuit SIM. du code PIN compose par Tutilisateur. et la comparaison de ce 
code PIN ainsi traite a un code secret contenu dans le circuit securise SIM. 
Le circuit securise SIM comporte ainsi en plus un code secret, inviolable, 
indecelable, et un algorithme de traitement permettant la comparaison du 
code PIN compose avec ce code inviolable. Ce code PIN compose et le code 

30 secret du circuit SIM ne doivent pas etre confondus avec les infomiations 
d'abonnement presentes sous la forme elles aussi du code IMSI. 

En pratique un tel systeme fonctionne bien. En effet, le circuit SIM 
amovible etant place en permanence a Tinterieur du telephone mobile, celui 
qui vole un telephone mobile est oblige de composer, lorsqu'il le met en 

35 sen/ice. le code PIN, qu'il ne connaTt pas. II ne peut done pas utiliser le 
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telephone mobile dont le veritable propri§taire peut rapidement r6siller 
Tabonnement. 

Un tel dispositif pr6sente cependant TinconvSnient que c'est beaucoup 
plus Tabonnement qui est protegS que le telephone mobile lui-m§me. En 
5 effet, les consommations qui peuvent etre engendr6es sur un abonnement 
pouvant etre exorbitantes at depasser le prix du telephone mobile, c'est 
surtout elles qui ont ete protegees. Cette solution entratne cependant que 
quelqu'un qui souscrit un abonnement aupres d'un op^rateur de telephonie 
mobile ne fait que demander d cet op6rateur la communication d'un circuit 

10 SIM, sp6cifique de cet op6rateur. et qui concretise son abonnement. Avec un 
tel nouveau circuit SIM, mis en lieu et place d'un precedent, un voleur peut 
se servir d'un telephone mobile vole. 

En theorie ceci ne devrait pas se produire. En effet, les telephones 
mobiles possddent en eux-mSmes une identification, un code IMEI - 

15 International Mobile Equipment Identity - identification Internationale du 
t6l6phone mobile. Ce code IMEI n'est pas secret, Une s6quence de touches 
sur le t6l6phone mobile penmet de le r6veler sur r6cran de ce dernier Lors 
de toutes communications 6chang6es avec un tel telephone mobile, ce code 
IMEI est normalement transmis d un op6rateur. En consequence il devrait 

20 etre possible, connaissant un code IMEI d'un telephone mobile qui a 6t6 
voie, de prevenir tous les opSrateurs de ce que ce telephone ne doit plus etre 
utilise. Dans la pratique la diversite des op6rateurs, meme sur une meme 
region nationale, conduit a ce que cette information qui renseignerait sur 
I'utilisateur d'un telephone voie ne soit pas g6ree pour permettre la restitution 

25 du telephone mobile, ou au moins empecher les vols. 

Le but de Tinvention est de remedier d ce probleme de vol d'une 
maniere efficace. Dans Tinvention on a voulu faire en sorte que lors du vol 
d'un telephone mobile, non seulement i'abonnement ne soit plus utilisable, 
mais egalement que le telephone mobile ne soit plus utilisable. Dans ces 

30 conditions, on propose de dupliquer dans la memoire du telephone mobile, 
sous la forme d'une copie mais de preference d'une maniere cryptee. tout ou 
partie du code IMSI (voire d'un autre code) du circuit SIM de securite. De ce 
fait, le code IMSI sera present deux fois, e chaque fois en clair ou de maniere 
cryptee. II sera present dans le circuit SIM, comme dans retat de la 

35 technique, et il sera present dans la memoire du telephone mobile. A la mise 
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en service du telephone mobile, on provoque aiors dans un algorithme de 
d6marrage du telephone mobile une comparaison de ce que ces deux codes 
IMSI sont identiques ou se con-espondent. Soit, ils se correspondent et alors 
la suite du demarrage du telephone mobile est autoris^e (avec de pr§f6rence 
5 la composition et la v6rification du code PIN). Soit ces deux codes ne se 
correspondent pas, et dans ce cas le d6marrage n'est pas autoris6. 

Pour autoriser toutefois un veritable propri6taire d'un telephone mobile 
d changer d'op6rateur de telephonie mobile, d recevoir un autre circuit SIM 
en remplacement d'un precedent, on pr6voit de pr6ference que si I'echec de 

10 la comparaison des codes IMSI est constats, on laisse la possibiiite au 
proprietaire de faire la preuve de sa propriety du telephone mobile. Ceci est 
r6alis6 simplement en lui demandant de composer alors un code poste qui 
est de preference secret. Ce code poste est de preference different du code 
IMEI du telephone mobile. On compare alors le code poste compost d un 

15 code poste normalement stock6 aussi dans le telephone mobile. Si la 
comparaison est r6ussie (c'est que Tutilisateur est un vrai propri6taire). on 
modifie alors dans la m6molre du telephone mobile le code IMSI dupliqu6 
anclen pour le remplacer par un code IMSI dupliqu^ correspondant a la 
nouvelle carte SIM. On peut alors proceder a des demanrages automatiques 

20 comme ci-dessus. 

Si la comparaison n'est pas r^ussie. soit on bloque le tel6phone 
mobile, soit de preference on accepte qu'une autre tentative soit ex6cutee 
pour la presentation du code poste, avec cependant une dur6e d'attente en 
augmentation aprds chaque tentative infructueuse. 

25 A titre de perfectionnement, on propose que le code dupliqu6 Inscrit 

dans la m6moire du telephone mobile, notamment lors d'une premiere mise 
en service de ce telephone mobile avec un nouveau circuit amovible SIM, 
resulte d'un manage, notamment par un algorithme de chiffrement, du code 
d'identification d'abonnement IMSI de la carte SIM et du code d'identification 

30 IMEI du telephone mobile, ou de leur equivalent. De preference un code 
produit resultant de ce manage est memorise dans une memoire non volatile 
et reinscriptible du telephone mobile, par exemple dans une memoire 
EEPROM effafable et programmable eiectriquement. En outre, bien que 
I'inventlon sera decrite en utilisant comme code d'identification du circuit SIM 

35 amovible le code IMSI, et en utilisant comme code poste le code IMEI, 
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produit aleatoirement, il serait possible de la mettre en oeuvre en utilisant 
d'autres codes, du moment que Tun d'entre eux est pr6sent a la fois dans le 
circuit amovible et dans le telephone mobile, meme sous des fomnes 
differentes, et que la comparaison est entreprise d titre pr^alable au 
5 dSman'age par le telephone mobile. 

L'invention conceme done un proc6d6 de mise en service d'un 
telephone mobile dans lequel 

- on enregistre dans un circuit amovible, connects au telephone 
mobile, un code d'identification de circuit amovible, 

1 0 caract6ris6 en ce que 

- on enregistre dans une mSmoIre du telephone mobile un code de 
s6curit6 d'utilisation de ce telephone mobile, ce code de s6curite d'utilisation 
correspondant au code d"identification du circuit amovible, 

- on compare au moment de la mise en service le code de s6curite 
15 d'utilisation de ce telephone mobile avec ce code d'identification de circuit 

amovible, et 

- on autorise la mise en sen^ice si cette comparaison est r^ussie. 
L'invention sera mieux comprise d la lecture de la description qui suit 

et d Texamen des figures qui Taccompagnent. Celles-ci ne sont pr6sent6es 
20 qu'a titre indicatif et nullement timitatif de Tinvention. Les figures montrent : 

- Figure 1 : La repr6sentation schematique d'un telephone mobile et 
de son perfectionnement utilis6 pour mettre en oeuvre le proc6d6 de 
rinvention ; 

- Figure 2 : un organigramme de presentation des stapes essentielles 

25 du precede de rinvention. 

La figure 1 montre un telephone mobile 1 utilisable pour mettre en 
oeuvre le proc6de de invention. Le telephone mobile 1 comporte d'une 
manidre connue une unite arithmetique et logique 2 relie par un bus 3 d des 
circuits d*6mission reception 4. Par exemple les circuits d'6mission reception 

30 utilisables en teiephonie sont relies d'une part ^ un haut-parieur 5 et a un 
microphone 6 ainsi que par ailleurs h un aerien d'emission reception 7. Pour 
faire fonctionner le telephone mobile celui-ci comporte, dans une memoire 
programme 8, un programme 9 ainsi qu'une m6moire de donnees 10. La 
memoire 10 peut etre confondue avec la memoire 8. De preference la 

35 memoire 10 sera une memoire de type non volatile par exemple du type 
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EEPROM. Par le bus 3, I'unite 2 est encore en relation avec un connecteur 
11 auquel est connecte un connecteur correspondant 12 d'un circuit SIM de 
s6curite 13. Le circuit SIM 13 connporte 6galement une unit6 arithmetique et 
logique 14 reli6e par un bus 15 a une m6nnoire programnne 16 et ^ une 
5 m6moire de donn6es 17. La m6moire de donn6es 15, dans le cas du circuit 
SIM 13 pr6sente la particularite d'etre protegee centre toute agression, 
meme contre une dSpassivation du circuit int6gr6. Le t6l6phone mobile 1 
peut entrer en relation radio6lectrique 18 avec une station de base 19 et 
avec des circuits centraux 20 de commutation d*un op6rateur de telephonie 

10 mobile. Les circuits centraux 20 peuvent par ailleurs 6tre relies un r6seau 
g6n6ral 21 de telephonie commutSe. 

Dans I'etat de la technique avec un clavier 22 du telephone mobile 1 
reli6 au bus 3 on compose un code PIN. au moment de la mise en service du 
telephone 1. Ce code PIN est transmis par le bus 3 au circuit SIM 13, en 

1 5 execution d'un programme de mise en service convenu dans la m6moire 8. 
Uunlt6 arithm6tique logique 14 de ce circuit SIM 13 fait alors ex6cuter un 
programme 23 contenu dans la m6moire 16 par lequel on compare le code 
PIN compose d un code secret SECRET 24 contenu dans la m6moire 17. En 
cas de succ6s de la comparaison on autorise la mise en service, notamment 

20 en transmettant par rintennediaire des connecteurs 11 et 12 une information 
IMSI d'identite d'abonnement, ici 25, 6galement contenue dans les circuits 17 
de fagon d ce que cette information d'identite soit transmise par Ta^rien 7 a 
la station de base 19. Apr6s traitement de cette information d'abonnement. la 
station de base 19 autorise la mise en service du mobile, plus exactement 

25 rincorpore dans son r6seau comme un telephone mobile susceptible, au- 
delS de cette connexion, de pouvoir entrer en communication avec un autre 
interlocuteur. 

D'une manidre connue, comme sch6matiquement repr6sente sur la 
figure 1, et comparablement a Tenregistrement 25 du code IMSI dans la 
30 m6moire 17 du circuit amovible 13, on enregistre dans la m6moire 6 du 
t6I6phone mobile 1 un code IMEI 26 repr6sentatif de Tidentite du telephone 
mobile. 

Pour les codes 25 et 26, on n'est bien entendu pas oblig6 de choisir 
ces codes IMSI et IMEI. Par exemple les circuits du circuit SIM 13 peuvent 
35 comporter des num6ros de s6rie. Ces num6ros de s6rie peuvent servir 
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notamment aux op6rateurs, lorsqu'ils veulent y incorporer au moment de la 
personnalisation des num6ros IMSI, ^ parametrer une machine de 
chiffrement utilis6e pour y chiffrer ce code IMSI. Dans tous les cas qu'il 
s'agisse du num6ro de s6rie ou du code IMSI lui-m§me, il s'agit blen d'un 

5 code d'identification du circuit amovible 13. De mfime le num6ro 
d'identification de tel6phonle mobile IMEI peut etre remplac6 par un num6ro 
de s6rie produit dans un des circuits integr6s connectes au bus 3 et mis par 
ailleurs en place par le fabricant dans le telephone mobile 1 . 

Dans I'invention en utilisant au moins un de ces codes, on retiendra 

10 par la suite pour simplifier I'explication le code IMSI du circuit 13, on produit 
un code dit SecretE qui est fonction de ce code d'identification du circuit 
amovible. De pr6f6rence. on produit un code SecretE par un cryptage 
parametre par exemple par le code IMEI d'identification du telephone mobile 
et 6ventuellement d'autres parametres de fa?on d r6sister d des demarches 

15 de d^ven-ouillage systematiques. Puis on enregistre ce code SecretE a un 
emplacement 27 convenu d Tavance dans la m6moire 10. 

Dans ces conditions, au moment de la mise en service du telephone 
mobile, on compare le code IMSI m6moris6 dans le circuit 13 au code 
SecretE m6morise dans I'emplacement 27. En cas de comparaison 

20 fructueuse bien entendu le telephone mobile est mis en sen/ice. Cette 
comparaison est effectuee au cours d'un sous-programme principal de secret 
28 contenu dans la m6moire 8. Ce sous-programme de secret 28 compare 
essentiellement le contenu de la zone 25 6ventuellement chiffr6 par le 
contenu de la zone 26 d celui de la zone 27, En cas de succ6s. ce sous- 

25 programme principal de secret debouche sur un sous-programme principal 
d'utilisation 29, en tous points comparable aux programmes d'utilisation 
connus dans r6tat de la technique. Le sous-programme principal 29 peut 
notamment comporter la requ§te en composition du code PIN par 
I'utilisateur. 

30 Etant donn6 qu'au d6part de chez le fabricant de telephones mobiles, 

les telephones mobiles sont munis des programmes 28 et 29, mais que le 
circuit 13 n'y est pas encore associe, ii convient d'effectuer la production du 
code SecretE et sa memorisation dans la zone 27 au moment ou ce circuit 
13 y est effectivement associe (sans n6cessairement y §tre connecte). La 

35 figure 2 montre d cet effet comment se realise de preference cette operation 
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de manage en connectant le circuit 13 au telephone mobile 1. Le sous- 
programme principal de secret 28 se met en oeuvre apr6s une op6ration de 
mise en service : typiquement la commutation d'un commutateur physique. 
Elle debute par un test 30 de v6rification de ce qu'il s'agit d'une premiere 
5 mise en service. Dans le test 30, on compare par exemple le contenu de la 

zone 27 de l a m6moire 10 au contenu d'une autre zone 31 de la m6moire 1 0. 

de m6me tailie que la zone 27, et par exemple qui iui est contigug. Si ces 
deux zones 27 et 31 sont identiques, notamment parce qu'elles auront ete 
programm6es dans la m6moire EEPROM 10 de fagon identique au moment 

10 de la person nalisation du telephone mobile par le fabricant, on detecte qu'il 
s'agit d une premifere mise en service. En pratique, on cherche d savoir si le 
code secret SecretE pr6enregistr6 est un code sp6cial, par exemple que des 
1 binaires. 

Si c'est le cas. on fait ex6cuter par le sous-programme 28 une 

1 5 instruction 32 dans laquelle on calcule le SecretE comme etant une fonction 
du num6ro d'identification IMSI vu pr6cedemment ainsi que, 6ventuellement, 
d'autres num6ros tels que le num6ro de s6rie du circuit SIM 13 et ou du 
telephone mobile 1 et ou le solde d'un compteur. Une fois que I'instruction 32 
est ex^cut^e et qu'on a produit le code SecretE, on ex6cute une instruction 

20 33 qui comporte essentiellement Tenregistrement du r6sultat de la fonction, 
SecretE, dans le telephone mobile ^ Tendroit de la zone 27. 

Lors d'une premiere mise en service et de rex6cution de I'instruction 
33, il est possible de faire ex6cuter cette instruction 33 soit dans le circuit 13 
auquel cas le programme 16 de ce dernier devra §tre am6nag6 en 

25 cons6quence, soit de preference dans le circuit 2 sous le controle du 
programme 28. II est 6galement possible de faire ex6cuter I'instruction 33 en 
tout ou partie dans un lecteur externe en relation avec le circuit 13 et avec le 
telephone mobile 1. Ensuite une fois que ces codes ont 6t6 d6livr6s, soit le 
telephone est mis en arret, soit on peut avoir directement accds au sous- 

30 programme principal d'utilisation 29. 

S'il ne s'agit pas d'une premiere mise en service, dans ce cas le 
contenu de la zone 27 est different de celui de la zone 31. Dans invention, 
on passe alors d un test 34 au cours duquel le code SecretE enregistr6 en 
zone 27 est compare au code IMSI contenu en zone 25 du circuit SIM 13. En 

35 pratique, la verification lors d'un d6marrage ult6rieur comporte la mise en 



2797138 

8 

oeuvre de rinstmction 32 et la comparaison du code produit au code stocks 
en zone 27. Cette comparaison est ex6cut6e soit par Tunite 2 soit par le 
microprocesseur 14. En cas de succ6s du test 34, Tutilisation 29 du 
telephone mobile est autoris6e. Si le test 34 6choue, on provoque la 
5 composition par I'utilisateur du code poste (cens6 repr6senter le code IMEI) 
- - et_on teste_par_un test 35_que. Ie j:pde„ ppste com pos6 correspond bien au 
code poste reel enregistr6 en zone 26 de la m6moire10. En cas d'echec du 
test 35, on peut provoquer par une instruction 36 la possibilite d'effectuer une 
autre tentative. L'instmction 36 peut comporter le decompte des tentatives, 

10 un blocage du circuit SIM, et ou une mise en connexion directe du telephone 
mobile avec un service d'entretien de l*op6rateur du circuit 20. Elle comporte 
de pref6rence une temporisation croissante entre chaque tentative. 

Un tel proc6de fonctionne trfes bien puisque, si le telephone mobile 1 a 
et6 vol6, bien entendu le voleur ne peut qu'enlever le circuit amovible 13, 

15 souscrire un abonnement auprds d'un op6rateur de t^lephonie mobile, 
remplacer ce circuit amovible 13 par un autre circuit, et tenter de redemarrer 
le t6l6phone mobile 1 . Dans ce cas le code poste qu'il va lancer est soit un 
code PIN con-espondant au nouveau circuit 13 qui lui a et6 communiqu6 
avec son abonnement. Mais comme le programme 28 ne comporte pas, d ce 

20 stade, de test du code PIN, il n'y a aucune chance pour que la composition 
de ce demier code PIN remplace soit le code poste m6moris6 dans la zone 
26. Ou bien le code qu'il compose est aleatoire, ou en modification 
syst6matique. Dans ce dernier cas, les attentes de plus en plus tongues sont 
dissuasives. 

25 Plusieurs situations peuvent survenir n^anmoins dans ce cadre. Soit 

rutilisateur legal veut changer d'op^rateur, soit il peut avoir perdu ou oubli^ 
son code poste. Lorsqu'il veut changer d'abonnement. il peut selectionner 
dans le menu une option permettant d'effectuer ce changement. En variante, 
la proposition de changer d'abonnement retentit en une demande 35 de 

30 composition du code poste. 

Si le test 35 est positif les instnjctions 32 et 33 sont mises en oeuvre 
avec la production d'un nouveau code secret SecretE. 

Dans I'autre situation, si Tutilisateur a perdu son code poste. et 
notamment s'il peut prouver par ailleurs qu'il est le propri6taire legal du 

35 telephone mobile, on peut pr6voir de restaurer rint6grit§ de ce demier. Dans 
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ce cas, on remplace notamment dans les services de TopSrateur de 
telephonie mobile le circuit 13 amovible par un circuit amovible 37 sp6ciai. 
Le circuit 37 est special en ce sens que sa mfemoire 17 comporte, en lieu et 
place de Tindication IMS!, une indication ICCID - Integrated Circuit Card 
5 Identification qui est convenue d I'avance. Mors, au cours d'un test 38. par 

f^yemple plac6 dans le programm e 28 avant le test 30 et Tinstruction 32. o n 

cherche d savoir si le numfero d'abonnement stock6 dans le circuit 1 3 est un 
num6ro d'abonnement sp6cial ICCID. convenu d Tavance. 

Par exemple le num6ro d'abonnement sp6cial iCCID convenu a 

10 ravance peut etre stock6 par ailleurs dans une m6moire 39 ou dans une 
zone suppiementaire de la m6moire 10. En temps normal, le test 38 n'est 
pas couronn6 de succds et on passe directement au test 30. Par centre, si 
on a plac6 le circuit amovible 37 en lieu et place du circuit amovible 1 3, on 
ex6cute alors une instruction 39 au cours de laquelle on remplace le contenu 

15 de la zone 27 pour le rendre 6gal au contenu de la zone 31. Le telephone 
mobile est ainsi remis dans un etat comparable d celui de sa sortie d'usine. 
On peut 6galement lancer dans ce cas une instruction 40 au cours de 
laquelle le code poste est r6v6l§ par un 6cran du telephone mobile. On peut 
provoquer ensuite I'arret du t§l6phone mobile. Lors d'une remise en service 

20 suivante, et apr^s remise en place d'un nouveau circuit amovible 13 original, 
le test 30 deroute alors le programme sur Tinstruction 32 donnant lieu S 
execution de I'instruction 33. 

En agissant aInsi on peut faire en sorte que le voleur se dSsigne 
imm6diatement aupr&s de rop6rateur. charge S lui de s'expliquer. En effet, le 

25 num6ro ICCID m6moris6 dans la m6moire 39 du telephone mobile mis d 
disposition d'un opSrateur pour qu'il les vende d ses clients peuvent etre des 
mots de types diff6rents. par exemple ICCID1, alors que ceux mis d 
disposition d'un autre op6rateur sont des mots de type ICCID2. Un premier 
op6rateur recevra alors des passes 37 comportant dans la mSmoire 17 des 

30 identifications sp^ciales ICCID1. Uautre opSrateur recevra des passes 37 
avec une autre identification ICCID2. Dans ces conditions, un v6ritable 
utilisateur retoumera naturellement voir son op6rateur de telephonie mobile, 
auprds duquel il produira les preuves de son abonnement (notamment des 
factures). Celui-ci introduira d'une mani6re naturelle le circuit 37 qui convient 

35 au t6l6phone mobile. Par centre un voleur s'adressera d un mauvais 
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op6rateur. ne produira pas les preuves nScessaires, et provoquera le rejet du 
test 38 : rop6rateur sera Incapable de lui debloquer le telephone mobile vole. 
Dans ces conditions un vol devient sans objet. 
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REVENDICATIONS 



1 - Proc6de de mise en service d'un telephone mobile dans lequel 
- on enregistre dans un circuit (SIM) amovible, connect* au telephone 
5 mobile, un code d'identification (IMS!) de circuit amovible. 

caractens6jejijcyBjqu_e_ 



- on enregistre dans une mfemoire du telephone mobile un code 
(Secret E) de s6curite d'utiiisation de ce telephone mobile, ce code de 
s6curite d'utilisation correspondant au code d'identification du circuit 

1 0 amovible, 

- on compare au moment de la mise en service le code de s6curit6 
d'utilisation de ce telephone mobile avec ce code d'identification de circuit 
amovible. et 

- on autorise (29) la mise en service si cette comparaison est r6ussie. 
15 2 - Proc6d6 selon la revendication 1 . caract6ris6 en ce que 

- on produit (30) un code de s6curit6 d'utilisation (SecretE) qui est 
fonction de ce code d'identification de circuit amovible et d'un code (IMEI) 
d'identification de telephone mobile. 

3 - Proc6d6 selon Tune des revendications 1 a 2, caract6ris6 en ce 

20 que 

- on crypte le code de s6curit6 d'utilisation avant son enregistrement, 
sous une forme cryptee. dans la m6moire du telephone mobile, 

4 - Proc6de selon I'une des revendications 1 a 3, caract6ris6 en ce 

que 

25 - on utilise comme code d'identification de circuit amovible un code 

d'abonnement d un service de tSl^phonie mobile. 

5 - Proc6d6 selon Tune des revendications 1^5, caract6ris6 en ce 

que 

- on compare la valeur du code de s6curit6 d'utilisation avec un code 
30 debase (11111111), et 

- on produit un nouveau code de s6curite d'utilisation fonction du code 
d'identification de circuit amovible si cette comparaison est rSussie. 

6- Proced6 selon Tune des revendications 1 a 5, caracteris6 en ce que 

- on compare la valeur du code d'identification du circuit amovible 
35 avec un code liste dans une liste de codes listes et enregistr6s dans le 
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telephone mobile, et en cas de r6ussite. 

- on rend la valeur du code de s6curite d'utilisation enreglstre dans le 
telephone mobile 6gale d une valeur de base (1 11 1 1 1 1 1 ). ou 

- on autorise la mise en service du telephone mobile, ou 

5 - on communique un code de devenrouillage de Tutilisation du 

^tel6phone-mobile. 

7 - Proc6d6 selon Tune des revendications 1 ^ 6. caract6ris6 en ce 

que 

- on produit une clef de deverrouillage au moment de produire le code 
10 de s6curite (SecretE) fonction du code d'identification du telephone mobile et 

du code d'identification du circuit amovible. et 

- on pr6sente cette clef de deverrouillage. 

8 - Proc6de selon Tune des revendications 1^7, caract6ris6 en ce 

que 

15 - en cas d'echec de la comparaison. au moment de la mise en service, 

du code de s6curit6 d'utilisation de ce telephone mobile avec ce code 
d'identification de circuit amovible, 

- on demande la composition d'un code de d§ven'ouillage et 

- on enregistre dans la m6molre du telephone mobile un nouveau 
20 code (SecretE) de s6curit6 d'utilisation de ce telephone mobile, ce nouveau 

code de s6curite d'utilisation con-espondant au code d'identification du circuit 
amovible pr6sent a ce moment dans le telephone mobile. 
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